
优势

	 消除管理各种物联网部署时的复杂性

	 �允许自由选择允许自由选择任意设备、任意网络、任意云、任意数据类型

	 从芯片到云端，为物联网部署安全护航 

数字化转型始于自动化，止于数据。经由分散在各处的设备、系统、地理位置和连接技术，物
联网中的传感器、执行器和系统竭尽所能地推动着自动化，从而实现了成功的物联网部署。
这为在设备的整个生命周期内管理设备带来了重大障碍：从配置、加入、安全更新和最终停用。 

Arm Pelion物联网平台
安全可扩展的设备管理



解决设备管理复杂性可从物联网数据中创造巨额价值
将设备数据转换为可靠的商业见解需要复杂的管理。在汇总到数据存储库和系统之前，必须
通过网络连接提取、安全管理和传输物联网设备数据。设备管理的复杂性让这项任务难上
加难，因为：

设备类型激增

据Arm专家预测，到2035年，从受限设备到全功能终端节点或网关等物联网设备数量将达到 
1万亿，所有这些设备都将需要安全的远程管理。

安全漏洞

可信的设备安全性可以确保物联网设备数据可靠且可信赖。数据在从设备传输到分析或视
觉化工具时，很有可能遭到泄露。物联网需要全面而强大的、从芯片到云端的传输安全。

Pelion设备管理消除了物联网复杂性，确保了物联网
设备数据的安全
Pelion设备管理能够维护您物联网设备的安全性，保持现场固件更新，并提供与设备性能
相关的见解和警报。

	 设计、部署和连接的灵活性，支持多种设备类型，从 IP 到非 IP 连接，再到受限或高带宽	
	 网络，以及云端或本地的部署选项

	 商业物联网的易操作性，能够从硅芯片合作伙伴处获得可信设备，并远程为这些设备	
	 提供固件更新

	 设备、通讯和数据的安全性，得益于安全设备访问和无线(OTA)更新、安全连接协议和	
	 数据加密
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使用Pelion设备管理管理物联网设备
Pelion设备管理使用本地或云端部署的基础设施，支持对各类连接设备实现安全可靠的加
入、监控、更新和生命周期管理。其他特性包括：

	 可自由选择设备、供应商、通信协议、部署选项（任何设备、任何供应商、任何网络、任何云）

	 内置安全功能，确保从芯片到云端的安全性，减少设备漏洞，确保从芯片到云端的传输安全

	 大规模降低管理多种设备的复杂性

	 以经济高效的方式远程管理现场设备资产

安全的连接、设备和数据管理
Pelion物联网平台能为连接、设备和数据管理服务提供灵活、安全、高效的基础，从而解决这
些挑战。 

有了Pelion物联网平台，您可以专注于为您的组织创造价值。

该平台的服务能解决物联网的具体基础问题，即在全球部署中连接物联网设备，远程管理这
些设备，以及将物联网数据用于商业用途。该平台依托于充满活力的设备生态系统 Mbed OS 
和不断发展的应用生态系统。Mbed OS 是专为物联网构建的操作系统。 

通过设备到数据安全性确保物联网安全
Arm 的物联网为物联网设备、连接和数据提供安全性。Arm 的平台安全架构 (PSA) 作为安全
框架，确保了物联网的安全。特性包括：

	 设备管理功能，确保芯片到云端的安全性
	 安全可靠的远程更新设备固件的机制
	 静态和动态数据加密，以及对权限和访问的控制

（ 应 用 程 序 开 发 支 持 ）

设备生态

设 备 管 理 服 务

连 接 管 理 服 务

数 据 管 理 服 务
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应用实例
Pelion 设备管理能够解决广泛的应用实例问题，其中包括：

物流资产追踪
全球供应链需要追踪国际运输货物。稳健的薄型物联网解决方案，用于监控各种数据，包括
温度跟踪、湿度水平和货物在途中遭受的冲击。数据通过低功耗蓝牙连接传输，一旦货物到
达服务中心或零售地点，就可以对易腐和非易腐货物进行实时决策。 

智能家居自动化
现有的物联网设备（例如智能传感器、智能门锁、网络摄像机等）可提供有用信息，以一种安
全和可扩展的方式帮助业主轻松接入任何设备，此外，还可以通过应用程序提供商快速获取
新功能。

智能公用事业仪表管理 
智能仪表可以帮助公用事业改善其计费流程，减少窃电行为，并了解耗电规律。公用事业可
以节约派遣员工进行日常抄表的成本、管理远程更新或支持新服务模式。 

智能照明
无论在室内还是室外，照明遍布城市的各个角落。越来越数字化的智能照明传感器不断增
强，是重要情境数据的理想传输渠道。
在室外，这些数据可用于犯罪侦查、交通管理或智能停车。
在室内，这些数据可提高访问控制和安全性、空间优化、建筑自动化、导向设计和资产可见性。

1 Worldwide Retail and Ecommerce Sales: eMarketer’s Updated Forecast and New Mcommerce Estimates for 2016 – 2021. eMarketer, 2018. 
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